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> Jak tecou data uzivatell online
platformami?

> Na co si musi dat pozor agentura, resp. jeji
klient pri praci s online platformami?

> Na co si dat pozor z hlediska tvorby obsahu
a komunikace na socialnich sitich?

> Jak propojit firmu/agenturu s online
| | platformami a respektovat principy
’ bezpecnosti?
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Zakaz pouzivani TikTok na zarizenich instituci EU

Komise posiluje kybernetickou bezpecnost a pozastavuje pouzivani
aplikace TikTok na zarizenich instituce

Brussels 23. unora 2023

V zajmu zvyseni kybernetické bezpecnosti se fidici rada Komise rozhodla pozastavit pouzivani
aplikace TikTok na instituciondlnich zaFizenich a na osobnich zafizenich registrovanych ve sluzbé
Komise pro mobilni zafizeni. Cilem tohoto opatfeni je chranit Komisi pfed hrozbami v oblasti
kybernetické bezpeénosti a takovymi kroky, jeZ mohou byt zneuZity ke kybernetickym Gtokim proti
institucionalimu prostfedi Komise. Priib&2né se bude rovné&Z pfezkoumavat vyvoj v oblasti
bezpeénosti na jinych platformach socialnich médii.

Opatfeni je v souladu s pfisnymi vnitfnimi politikami Komise v oblasti kybernetické bezpeénosti
tykajicimi se pouzZivani mobilnich zafizeni pro komunikaci souvisejici s praci. Doplfiuje dlouhodobé
doporuéeni Komise zaméstnanctim, aby pfi pouZivani platforem socidlnich médii uplatfiovali
osveédcené postupy a pfi své kazdodenni praci ve vysoké mife dbali na kybernetickou bezpecnost.

Komise se zavazuje zajistit, aby jeji zamé&stnanci byli dobfe chranéni pfed narlstajicimi

kybernetickymi hrozbami a incidenty. Je proto nasi povinnosti na potencialni kybernetickad varovani
co nejdFive reagovat.

Dnes prijaté pozastaveni tykajici se zminéné aplikace je internim rozhodnutim v ramci Komise, které
je pfisné omezeno na pouZivani zafizeni registrovanych v jeji sluZzb& pro mobilni zafizeni.

IP/23/1161

3. kvétna 2023 Bezpecnosti online platforem v

komunikaénim prdmyslu



ADVOKATNI KANCELAR | LAW OFFICE

Varovani NUKIB ohledné TikTok z 8. biezna 2023

VAROVANI

Ndrodni dfad pro kybernetickou a informaéni bezpeénost, se sidlem Mucednickd 1125/31, 616 00 Brno
(ddle jen ,Ufad"), podle § 12 odst. 1 zakona €. 181/2014 Sh., o kybernetické bezpecnosti a o zméné
souvisejicich zakon(, ve znéni pozdéjsich predpist (dale jen ,zdkon o kybernetické bezpecnosti),
vydava toto

varovani

pied hrozbou v oblasti kybernetické bezpeénosti spocivajici v instalaci a pouZivani aplikace TikTok na
zafizenich pfistupujicich k informaénim a komunikaénim systémtm kritické informacni infrastruktury,
informaénim systémam zdkladni sluzby a vyznamnym informaénim systémam.

Ufad hrozbu hodnoti na Grovni Vysoka — Hrozba je pravdépodobnd az velmi pravdépodobnd.

Organy a osoby, které jsou povinny zavést bezpecnostni opatieni podle zidkona o kybernetické
bezpecnosti, jsou povinny tuto hrozbu v souvislosti s fizenim rizik podle § 5 odst. 1 pism. d) vyhlasky
¢. 82/2018 Sh., o bezpeénostnich opatienich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatienich, nalezitostech podani v oblasti kybernetické bezpednosti a likvidaci dat (dale jen ,,vyhldska
o kybernetické bezpecnosti”), hodnotit na Grovni Vysokd - Hrozba je pravdépodobnd ai velmi
pravdépodobna. V pfipadé, Ze povinna osoba vyuZiva vsouladu sodst. 5 pfilohy ¢. 2 vyhlasky
o kybernetické bezpecnosti jinou metodu pro hodnoceni rizik, je nutno tuto hrozbu hodnotit v ramci
této metody na srovnatelné urovni jako by tomu bylo v pfipadé postupu podle § 5 odst. 1 pism. d)
vyhlasky o kyhernetické bezpecnosti.
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Varovani NUKIB ohledné TikTok z 8. biezna 2023

18. Soudasné Urad doporuéuje véem fyzickym osobéam, jejichZ data
by mohla byt cilem aktivit zahraniCnich zpravodajskych sluzeb (tzv.
zajmové osoby, tedy osoby, které jsou napfiklad ve vysokych
politickych, verejnych ¢i rozhodovacich funkcich), zvazit omezeni Ci
uplny zakaz instalace a pouZzivani aplikace TikTok i na svych
osobnich zarizenich.

19. Siroké verejnosti Urad doporuéuje vénovat pozornost tomu, jaké
pristupy aplikace TikTok pozaduje, jaka data shromazduje a jakym
zplsobem s nimi naklada. Ufad obecné doporuéuje instalovat a
pouzivat pouze takové aplikace, kterym jejich uzivatel davéruje.

Bezpecnosti online platforem v
- A4 7 O
komunikacnim prumyslu

3. kvétna 2023




ADVOKATNI KANCELAR | LAW OFFICE

Socialni sité a zpracovani dat

Usneseni Evropského parlamentu ze dne 25. fijna 2018 o vyuzivani udaja uzivatelu
Facebooku spolecnosti Cambridge Analytica a jeho dopadu na ochranu udaju -

Rozhodnuti 01/2020 ve véci sporu ohledné navrhu rozhodnuti irského dozorového
uradu tykajiciho se spolecnosti Twitter International Company -

Rozhodnuti 05/2022 ve véci sporu ohledné navrhu rozhodnuti irského dozorového
uradu tykajiciho se spolec¢nosti WhatsApp Ireland Limited
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https://www.europarl.europa.eu/doceo/document/TA-8-2018-0433_CS.html
https://edpb.europa.eu/our-work-tools/our-documents/binding-decision-board-art-65/decision-012020-dispute-arisen-draft_cs
https://edpb.europa.eu/our-work-tools/our-documents/binding-decision-board-art-65/decision-012020-dispute-arisen-draft_cs
https://edpb.europa.eu/news/news/2023/edpb-publishes-binding-decision-concerning-whatsapp_cs
https://edpb.europa.eu/news/news/2023/edpb-publishes-binding-decision-concerning-whatsapp_cs
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Socialni sité a zpracovani dat

Profilovani a cileni

Cl. 22(1) GDPR ,,Subjekt tidaji ma prdavo nebyt pfedmétem Zddného rozhodnuti zaloZeného
vyhradné na automatizovaném zpracovani, véetné profilovani, které ma pro ného pravni
tcinky nebo se ho obdobnym zpiisobem vyznamné dotyka.“ x vyslovny souhlas (i pro
citlivé udaje)

Cl 11(2)f GDPR ,Informace o skuteCnosti, Ze dochdzi k automatizovanému rozhodovdni,
vCetné profilovani, uvedenému v ¢l. 22 odst. 1 a 4, a prinejmensim v téchto pripadech
smysluplné informace tykajici se pouZzitého postupu, jakoZ i vyznamu a predpokladanych
disledku takového zpracovani pro subjekt tdaja. “

Manipulace s uzZivateli - dezinformace
Citlivé udaje a diskrimina¢ni potencial
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http://proceedings.mlr.press/v81/speicher18a.html
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Socialni sité a zpracovani dat

Potential Trackers by App Category ) )
Potential Trackers: Social Apps

m st Party m3rdParty

m 1st Panty = 3rd Party
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https://app.urlgeni.us/blog/new-research-across-200-ios-apps-hints-surveillance-marketing-may-still-be-going-strong
https://app.urlgeni.us/blog/new-research-across-200-ios-apps-hints-surveillance-marketing-may-still-be-going-strong
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Socialni sité a zpracovani dat

Aktéfi a rozdéleni odpovédnosti - rozsudky ESD

Pokyny EDPB 07/2020kpojmumspravceazpracovatelevGDPR
7.7.2021 - V.2,

Wirtschaftsakademie ( )
Jehovah’s Witnesses ( )
Fashion ID ( )

Podnikatelé uZivanim tladitka ,,like* od Facebooku odpovidaji za udaje

navstévniki svych stranek -
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https://edpb.europa.eu/system/files/2022-02/eppb_guidelines_202007_controllerprocessor_final_cs.pdf
https://edpb.europa.eu/system/files/2022-02/eppb_guidelines_202007_controllerprocessor_final_cs.pdf
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:62016CJ0210
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:62017CJ0025
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:62017CJ0040
https://www.uoou.cz/podnikatele-uzivanim-tlacitka-like-od-facebooku-odpovidaji-za-udaje-navstevniku-svych-stranek/d-35419/p1=3938
https://www.uoou.cz/podnikatele-uzivanim-tlacitka-like-od-facebooku-odpovidaji-za-udaje-navstevniku-svych-stranek/d-35419/p1=3938
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Dekuji za pozornost!

Mgr. Martin Cach

3. kvétna 2023
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